Polityka Ochrony Danych Osobowych

Polityka Ochrony Danych Osobowych, zwana dalej ,Polityka”, okresla $rodki techniczne i
organizacyjne zastosowane przez Administratora Danych dla zapewnienia ochrony danych
osobowych oraz tryb postepowania w przypadku stwierdzenia naruszenia zabezpieczenia
danych osobowych w systemie informatycznym lub w kartotekach, albo w sytuacji
podejrzenia o takim naruszeniu.

Celem niniejszej Polityki ochrony danych osobowych (RODO) jest wypelnienie zatozen

Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.

w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w

sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95 /46 /WE (og6lne

rozporzadzenie o ochronie danych, dalej tez zwane RODO).

Nadzér nad przestrzeganiem zasad opisanych w niniejszej Polityce oraz przepiséw ochrony

danych osobowych petni Administrator danych.

Definicje i zalaczniki:

1) Administrator danych - oznacza osobe fizyczng lub prawng, podmiot, ktory
samodzielnie lub wspolnie z innymi ustala cele i sposoby przetwarzania danych
osobowych.

Administratorem jest: STOWARZYSZENIE KRAKOWSKI KOMITET ZWALCZANIA RAKA z
siedziba w Krakowie, Pawia 8/, 31-154 Krakéw, wpisanym do rejestru przedsiebiorcow
prowadzonym przez Sad Rejonowy dla Krakowa-Srédmieécia w Krakowie Wydziat XI
Gospodarczy - Krajowy Rejestr Sadowy pod nr KRS 0000376025, NIP 6762434912
(dalej jako ADO).

2) bezpieczenstwo informacji - zachowanie poufno$ci, integralnosci i dostepnosci
informacji; dodatkowo moga by¢ brane pod uwage inne wtasnosci, takie jak
autentycznos¢, rozliczalno$¢, niezaprzeczalno$c i niezawodno$¢;

3) dane osobowe - oznaczaja informacje o zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej (,osobie, ktérej dane dotycza”); mozliwa do
zidentyfikowania osoba fizyczna to osoba, ktérag mozna bezposrednio lub posrednio
zidentyfikowaé, w szczegdlnosci na podstawie identyfikatora takiego jak imie i nazwisko,
numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden badz kilka
szczegblnych czynnikow okreslajacych fizyczng, fizjologiczna, genetyczng, psychiczng,
ekonomiczng, kulturowa lub spoteczng tozsamo$¢ osoby fizycznej;

4) dane szczegollne - oznaczaja dane wymienione w art. 9 ust. 1 RODO, tj. dane osobowe
ujawniajace pochodzenie rasowe lub etniczne, poglady polityczne, przekonania religijne

lub swiatopogladowe, przynalezno$¢ do zwigzkow zawodowych, dane genetyczne,
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biometryczne w celu jednoznacznego zidentyfikowania osoby fizycznej lub dane

dotyczace zdrowia, seksualnosci lub orientacji seksualnej;

6) hasto - rozumie sie przez to ciag znakéw alfanumerycznych, znany jedynie
uzytkownikowi;
7) identyfikator - rozumie sie przez to, ciag znakéw literowych, jednoznacznie

identyfikujacy osobe upowazniong do przetwarzania danych osobowych w systemie
informatycznym;

8) incydent ochrony danych osobowych - zdarzenie albo seria niepozadanych lub
niespodziewanych zdarzen ochrony danych osobowych stwarzajacych znaczne
prawdopodobienstwo zakldcenia dziatan biznesowych i zagrozenia ochrony danych
osobowych.

9) naruszenie ochrony danych osobowych - oznacza naruszenie bezpieczenstwa
prowadzace do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia,
zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych
osobowych przesytanych, przechowywanych lub w inny sposéb przetwarzanych.

10) obszar przetwarzania danych - rozumie sie przez to budynki i pomieszczenia
okreslone przez administratora danych, tworzace obszar, w ktérym przetwarzane sg
dane osobowe i inne informacje prawem chronione.

11) odbiorca danych - oznacza osobe fizyczng lub prawna, organ publiczny, jednostke lub
inny podmiot, ktdremu ujawnia sie dane osobowe, niezaleznie od tego, czy jest strong
trzecig; organy publiczne, ktére moga otrzymywa¢ dane osobowe w ramach
konkretnego postepowania zgodnie z prawem unii lub prawem panstwa
cztonkowskiego, nie sg jednak uznawane za odbiorcéw; przetwarzanie tych danych
przez te organy publiczne musi by¢ zgodne z przepisami o ochronie danych majacymi
zastosowanie stosownie do celéw przetwarzania;

12) osoba, podmiot danych - oznacza osobe, ktérej dane dotycza;

13) podmiot przetwarzajacy - oznacza organizacje lub osobe, ktérej ADO powierzyt
przetwarzanie danych osobowych.

14) polityka - oznacza niniejsza polityke ochrony danych osobowych;

15) postepowanie z ryzykiem - proces planowania i wdrazania dziatan wptywajgcych na
ryzyko; Ryzyko - niepewnos¢ osiagniecia zamierzonych celow;

16) poufnos¢ danych - rozumie sie przez to wiasciwo$¢ zapewniajacg, Ze dane nie s3
udostepniane nieupowaznionym podmiotom; szacowanie ryzyka - proces
identyfikowania, analizowania i oceniania ryzyka;

17) profilowanie - oznacza dowolng forme zautomatyzowanego przetwarzania danych
osobowych, ktére polega na wykorzystaniu danych osobowych do oceny niektérych

czynnikow osobowych osoby fizycznej, w szczegélnosci do analizy lub prognozy
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aspektéw dotyczacych efektéw pracy tej osoby fizycznej, jej sytuacji ekonomicznej,
zdrowia, osobistych preferencji, zainteresowan, wiarygodnosci, zachowania, lokalizacji
lub przemieszczania sie;

18) RODO - oznacza rozporzadzenie parlamentu europejskiego i rady (UE) 2016/679 z
27.04.2016 r. w sprawie ochrony 0séb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46 /we (ogdlne rozporzadzenie o ochronie danych) (Dz.Urz. UE1119, s. 1).

19) serwisant - rozumie sie przez to firme lub pracownika firmy zajmujacej sie sprzedaza,
instalacja, naprawg i konserwacja sprzetu komputerowego;

20) system informatyczny administratora danych - rozumie sie przez to sprzet
komputerowy, oprogramowanie, dane eksploatowane w zespole wspétpracujacych ze
sobg urzadzen, programéw, procedur przetwarzania informacji i narzedzi
programowych; w systemie tym pracuje co najmniej jeden komputer centralny i system
ten tworzy sie¢ teleinformatyczng administratora danych;

21) teletransmisja - rozumie sie przez to przesytanie informacji za posrednictwem sieci
telekomunikacyjnej;

22) uwierzytelnienie - rozumie sie przez to dziatanie, ktérego celem jest weryfikacja
deklarowanej tozsamos$ci podmiotu;

23) uzytkownik - rozumie sie przez to osobe upowazniong do przetwarzania danych
osobowych, ktorej nadano identyfikator i przyznano hasto;

24) zgoda osoby, ktorej dane dotycza - oznacza dobrowolne, konkretne, $wiadome i
jednoznaczne okazanie woli, ktérym osoba, ktérej dane dotyczg, w formie oSwiadczenia
lub wyraznego dziatania potwierdzajacego, przyzwala na przetwarzanie dotyczacych jej
danych osobowych.

W celu zwiekszenia efektywnos$ci ochrony danych osobowych dokonano potgczenia réznych

zabezpieczen w sposdb umozliwiajacy stworzenie kilku warstw ochronnych. Ochrona danych

osobowych jest realizowana poprzez: zabezpieczenia fizyczne, procedury organizacyjne,
oprogramowanie systemowe, aplikacje oraz przez uzytkownikéw.

Zastosowane zabezpieczenia majg stuzy¢ osiagnieciu ponizszych celéw i zapewni¢:

1) rozliczalno$¢ - rozumie sie przez to wlasciwo$¢ zapewniajaca, Ze dziatania
uzytkownika mogg by¢ przypisane w sposdb jednoznaczny tylko temu uzytkownikowi;

2) integralnos$¢ danych - rozumie sie przez to wtasciwo$¢ zapewniajaca, Zze dane osobowe
nie zostaty zmienione lub zniszczone w spos6b nieautoryzowany;

3) poufnosé¢ danych - rozumie sie przez to wilasciwo$¢ zapewniajaca, ze dane nie sg
udostepniane nieupowaznionym podmiotom;

4) integralno$¢ systemu - rozumiang jako nienaruszalno$¢ systemu, niemozno$c¢

jakiejkolwiek manipulacji, zaréwno zamierzonej jak i przypadkowe;j.
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10.

11.

Za przestrzeganie zasad ochrony i bezpieczenstwa danych odpowiedzialni sg uzytkownicy.

Realizacje powyzszych zamierzen powinny zagwarantowac¢ nastepujgce zatozenia:

1) Wdrozenie procedur okreS$lajacych postepowanie o0séb dopuszczonych do
przetwarzania danych osobowych oraz ich odpowiedzialno$¢ za ochrone tych danych.

2) Przeszkolenie uzytkownikdéw w zakresie bezpieczenstwa i ochrony danych osobowych.

3) Przypisanie uzytkownikom okreslonych atrybutéw pozwalajacych na ich identyfikacje
(hasta, identyfikatory).

4) Podejmowanie niezbednych dziatan w celu likwidacji stabych ogniw w systemie
zabezpieczen,

5) Okresowe sprawdzanie przestrzegania przez uzytkownikdw wdrozonych metod
postepowania przy przetwarzaniu danych osobowych.

Za naruszenie ochrony danych osobowych uwaza sie w szczegélnoSci:

1) nieuprawniony dostep lub prébe dostepu do danych osobowych lub pomieszczen, w
ktérych sie one znajduja

2) naruszenie lub préby naruszenia integralno$ci danych rozumiane jako wszelkie
modyfikacje, zniszczenia lub proéby ich dokonania przez osoby nieuprawnione lub
uprawnione dziatajace w ztej wierze lub jako biagd w dziataniu osoby uprawnionej (np.
zmiane zawarto$ci danych, utrate catosci lub czesci danych),

3) naruszenie lub préby naruszenia integralnosci systemu

4) zmiane lub utrate danych zapisanych na kopiach zapasowych,

5) naruszenie lub préby naruszenia poufnosci danych,

6) nieuprawniony dostep (sygnat o nielegalnym logowaniu lub inny objaw wskazujacy na
probe lub dziatanie zwigzane z nielegalnym dostepem do systemu),

7) udostepnienie osobom nieupowaznionym danych osobowych

8) zniszczenie, uszkodzenie lub wszelkie proby nieuprawnionej ingerencji w system
informatyczny zmierzajace do zaklocenia jego dziatania badz pozyskania w sposéb
niedozwolony lub w celach niezgodnych z przeznaczeniem danych zawartych w
systemie,

9) inny stan systemu informatycznego lub pomieszczen, niz pozostawiony przez
uzytkownika po zakonczeniu pracy.

Za naruszenie ochrony danych osobowych uwaza sie rowniez wlamanie do budynku

lub pomieszczen, w ktorych przetwarzane sa dane osobowe lub proéby takich dziatan.

Dla zapewnienia bezpieczenstwa danych i informacji zastosowano nastepujace Srodki

organizacyjne:

1) Kazda osoba dziatajaca z upowaznienia Administratora i majaca dostep do danych

osobowych przetwarzata je wytacznie na polecenie Administratora.
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2) Kazdy z pracownikéw i wspoétpracownikéw powinien zachowac szczegdlng ostroznos¢
przy przenoszeniu danych.

3) Nalezy chroni¢ dane przed dostepem do nich oséb nieupowaznionych.

4) Pomieszczenia w ktérych sg przetwarzane dane osobowe powinny by¢ zamykane na
klucz.

5) Dostep do kluczy posiadaja tylko upowaznieni pracownicy i wspétpracownicy.

6) Dostep do pomieszczen mozliwy jest tylko i wylacznie w godzinach pracy. W wypadku,
gdy jest wymagany poza godzinami pracy — mozliwy jest tylko na podstawie zezwolenia
Administratora.

7) Dostep do pomieszczen, w ktérych sg przetwarzane dane osobowe moga mie¢ tylko
upowaznieni pracownicy.

8) W przypadku pomieszczen, do ktérych dostep majg réwniez osoby nieupowaznione,
moga przebywac w tych pomieszczeniach tylko w obecnosci os6b upowaznionych i tylko
w czasie wymaganym na wykonanie niezbednych czynnosci.

9) Szafy, w ktérych przechowywane sg dane powinny by¢ zamykane na klucz.

10) Klucze do tych szaf posiadaja tylko upowaznieni pracownicy.

11) Szafy z danymi powinny by¢ otwarte tylko na czas potrzebny na dostep do danych, a
nastepnie powinny by¢ zamykane.

12) Dane w formie papierowej moga znajdowac sie na biurkach tylko na czas niezbedny na
dokonanie czynnosci stuzbowych, a nastepnie musza by¢ chowane do szaf.

13) Dostep do komputeréw, na ktérych sg przetwarzane dane - majg tylko upowaznieni
pracownicy i wspétpracownicy.

14) Monitory komputerdw, na ktérych przetwarzane sg dane, s3 tak ustawione, aby osoby
nieupowaznione nie miaty wgladu w dane.

15) W wypadku potrzeby wyniesienia komputera przeno$nego (np. typu laptop, notebook)
zawierajacego dane osobowe, lub inne informacje chronione, komputer taki musi by¢
odpowiednio dodatkowo zabezpieczony, a dane zaszyfrowane.

16) Nie nalezy udostepnia¢ osobom nieupowaznionym tych komputeréw.

17) W przypadku potrzeby przeniesienia danych osobowych pomiedzy komputerami -
nalezy dokonac¢ tego z zachowaniem szczeg6lnej ostroznosci.

18) Nosniki uzyte do tego nalezy wyczysci¢ (skasowaé nieodwracalnie), aby nie zostaty na
nich dane osobowe.

19) W wypadku niemozliwosci skasowania danych z no$nika (ptyta CD-ROM, pendrive) -
nalezy taki no$nik zniszczy¢ fizycznie.

20) W przypadku wykorzystania do przenoszenia dyskow - dane nalezy kasowac z tych
dyskow.

21) Niezabezpieczonych danych osobowych nie nalezy przesyta¢ droga elektroniczng.
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12.

13.

14.

22) Sie¢ komputerowa powinna by¢ zabezpieczona przed wszelkim dostepem z zewnatrz.

23) Btedne lub nieaktualne wydruki i wersje papierowe zawierajgce dane osobowe lub inne

informacje chronione - niszczone s3 za pomoca niszczarki lub w inny mechaniczny

sposéb uniemozliwiajacy powtdrne ich odtworzenie.

W przypadku stwierdzenia naruszenia:

1
2)
3)
4)
5)

6)

zabezpieczenia systemu informatycznego,

technicznego stanu urzadzen,

zawartosci zbioru danych osobowych,

ujawnienia metody pracy lub sposobu dziatania programu,

jakosci transmisji danych w sieci telekomunikacyjnej moggcej wskazywac na naruszenie
zabezpieczen tych danych,

innych zdarzen mogacych mie¢ wptyw na naruszenie danych osobowych (np. zalanie,

pozar, itp.)

kazda osoba zatrudniona przy przetwarzaniu danych jest obowigzana niezwtlocznie

powiadomi¢ o tym fakcie Administratora danych.

Wobec osoby, ktéra w przypadku naruszenia zabezpieczen systemu informatycznego lub

uzasadnionego domniemania takiego naruszenia nie podjela dziatania okre$lonego w

niniejszym dokumencie, a w szczegblnosci nie powiadomita odpowiedniej osoby zgodnie z

okreslonymi zasadami wszczyna sie postepowanie dyscyplinarne lub porzadkowe.

Przypadki nieuzasadnionego zaniechania obowigzkéw wynikajacych z niniejszego

dokumentu moga by¢ potraktowane jako ciezkie naruszenie obowigzkéw pracowniczych.

Dostep do danych osobowych:

1)

2)

3)

4)

5)

Przetwarzanie, w tym udostepnianie danych osobowych jest prawnie dopuszczalne,
jezeli jest niezbedne dla zrealizowania obowigzku wynikajgcego z przepisu prawa.

W przypadku udostepnienia danych osobowych w celach innych niz wiaczenie do
rejestru, administrator danych udostepnia posiadane informacje osobom lub
podmiotom uprawnionym do ich otrzymania na mocy przepiséw prawa.

Dane osobowe mozna wykorzysta¢ wylgcznie zgodnie z przeznaczeniem, dla ktorego
zostaly udostepnione.

Podmiot wystepujacy o udostepnienie informacji powinien wskazaé¢ podstawe prawng
upowazniajgcg go do otrzymania tych danych albo uzasadniong potrzebe zadania ich
udostepnienia. Tylko w takiej sytuacji mozna dokona¢ oceny, czy w okre$lonym
przypadku udostepnienie danych jest prawnie dopuszczalne i czy nie bedzie ono
stanowi¢ naruszenia zasad ochrony informacji.

Przetwarzanie, w tym udostepnianie danych osobowych w celu innym niz ten, dla

ktérego zostaly zebrane, jest dopuszczalne, jezeli nie narusza praw i wolnosci osoby,
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15.

16.

17.
18.

19.

ktérej dane dotycza, oraz nastepuje w celu badan naukowych, dydaktycznych,
historycznych oraz statystycznych.

6) Udostepnienie danych moze nastgpi¢ jedynie za zgodg Administratora danych i powinno
by¢ odpowiednio udokumentowane.

Prawa podmiotéw danych.

KaZzdej osobie, ktérej dane osobowe s3 przetwarzane, przystuguje prawo do kontroli

przetwarzania jej danych osobowych, a w szczegdlnosci prawo do:

1) wuzyskania wyczerpujacej informacji, czy jej dane osobowe sa przetwarzane oraz do
otrzymania informacji o petnej nazwie i adresie siedziby Administratora Danych;

2) uzyskania informacji o celu, zakresie i sposobie przetwarzania danych osobowych;

3) uzyskania informacji, od kiedy sg przetwarzane jej dane osobowe oraz podania w
powszechnie zrozumiatej formie tresci tych danych;

4) uzyskania informacji o Zrédle, z ktérego pochodza dane osobowe jej dotyczace;

5) uzyskania informacji o sposobie udostepniania danych osobowych, a w szczegdlnosci
informacji o odbiorcach lub kategoriach odbiorcéw, ktéorym te dane osobowe sa
udostepniane;

6) zadania uzupetnienia, uaktualnienia, sprostowania danych osobowych, czasowego lub
statego wstrzymania ich przetwarzania lub ich usuniecia, jeZeli sg one niekompletne,
nieaktualne, nieprawdziwe lub zostaty zebrane z naruszeniem przepiséw prawa albo sa
juz zbedne do realizacji celu, dla ktérego zostaty zebrane.

Polityka jest dokumentem wewnetrznym i nie moze by¢ udostepniana osobom postronnym

w zadnej formie.

Uzytkownicy sg zobowigzani zapoznac sie z trescig Polityki.

W sprawach nieuregulowanych w niniejszej Polityce maja zastosowanie aktualnie

obowigzujace przepisy prawa w zakresie ochrony danych osobowych.

Uzytkownicy zobowigzani sa do bezwzglednego stosowania przy przetwarzaniu danych

postanowien zawartych w niniejszej Polityce. W wypadku odrebnych od zawartych w

niniejszej Polityce uregulowan wystepujacych w innych procedurach obowigzujacych u

Administratora Danych, uzytkownicy majg obowigzek stosowania unormowan dalej idacych,

ktoérych stosowanie zapewni wyzszy poziom ochrony informacji.

Zatwierdzam

(data, podpis, pieczatka

Administratora)

Strona7z7



